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Allt fler cyberattacker sker via medarbetarna och du
som HR-chef har en avgoérande roll i att forebygga,
krishantera och ateruppbygga. Nar IT ligger nere ar det
du som HR-ansvarig som maste hantera medarbetarnas
oro, internkommunikationen, arbetsmiljon och den
organisatoriska uthalligheten. Samtidigt ansvarar du for
kédnsliga system, onboarding-processer och kulturfragor
som direkt paverkar organisationens motstandskraft.

Den har checklistan hjalper dig att identifiera vilka
sakerhetsatgarder du som HR-chef behdver vidta, och
hjalper dig att sakerstalla efterlevnad.




Innehall

1.  Sakerstall kontinuitet i interna HR-processer

2. Hoj medarbetarnas medvetenhet kring IT-sakerhet
3. Begransa atkomst till personuppgifter

4. Etablera ett nara samarbete med IT

5. Skapa en plan for incidenthantering

6. Sakerstall sédker onboarding och offboarding

7.  Utforma och forankra sakerhetspolicyer

8.  Stéll krav pa stark autentisering

9. Lat checklistan vara ett levande verktyg
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8 steg att folja mot okad cybersikerhet

1. Sakerstall kontinuitet i interna HR-processer

Om systemen slas ut maste kritiska HR-funktioner fungera dnda. Det ar HR:s
ansvar att sakerstalla att processer som Ioneutbetalningar, rekryteringar och
franvaro kan hanteras manuellt vid behov.

e Sitt upp rutiner for att hantera 16n, anstalining och franvaro
manuellt om systemen ligger nere

¢ Klargor agandeskap kopplat till HR-system, personaldata och
integrationer

® Etablera SLA:er (Service Level Agreement) mellan HR och IT/
leverantorer dar det behovs
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2. HOj medarbetarnas medvetenhet kring IT-sakerhet

Anstaéllda ar ofta den svagaste lanken vid cyberangrepp. Genom kontinuerlig
traning och tydlig information kan ni hoja troskeln for intrang avsevart.

* Genomfdr regelbundna utbildningar i cybersakerhet for
alla medarbetare

¢ Informera om vanliga cyberattacker som phishing,
ransomware och social engineering

e Skapa rutiner sd att anstéllda snabbt kan rapportera
misstankt aktivitet

* Genomfor sakerhetsgranskningar for att identifiera och
atgarda sarbarheter

3. Begrdnsa atkomst till personuppgifter

Begransad tillgdng minskar risken for oavsiktliga misstag och illvilliga
handlingar. HR bor se till att ratt personer har ratt behorighet — inte mer.

¢ Tilldela endast atkomst till dem som behdver det for
sitt arbete

e Koppla rattigheter till roll, befattning eller
organisationsstruktur

e Avsluta eller justera atkomst direkt vid forandrad anstéllning
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4. Etablera ett nara samarbete med IT

Cybersakerhet kraver samordning. HR och IT behdver en gemensam syn pa
ansvar, teknik och rutiner for att sakra personalrelaterade system och data.

* Tydliggor ansvarsférdelning, forvaltning och budgetmandat
mellan HR och IT

e Sakerstall att alla HR-relaterade system har:

+ Tvafaktorsautentisering
* Regelbundna sakerhetsuppdateringar

* Automatiska sakerhetskopior

e Testa aterstéllning av data tillsammans med IT minst en
gang per ar
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5. Skapa en plan for incidenthantering

Nar krisen val intraffar ar det for sent att borja planera. HR:s roll ar att

stotta manniskorna, halla igdng verksamhetskritiska processer och fanga upp
psykosociala effekter av exempelvis dataintrang, hackerattacker och
IT-haverier.

e Planera for bade kort- och langsiktig bemanning och
uthallighet

e Sikerstéll att individer i n6d fangas upp

e Dokumentera och sprid lardomar efter varje incident

6. Sakerstall saker onboarding och offboarding

Bristfallig hantering i borjan eller slutet av en anstallning skapar
sékerhetsluckor. Processerna maste vara tydliga, snabba och féljsamma.

* Se till att alla nyanstallda far ratt behorigheter — och bara det
e Stidng av atkomst omedelbart nar nadgon slutar

* Anvand exitsamtal for att identifiera kulturella eller
sakerhetsmassiga risker
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7. Utforma och férankra sakerhetspolicyer

En bra policy ar bade begriplig och férankrad i verkligheten. HR bor sékerstélla
att regler finns, kommuniceras och efterlevs.

e Sakerstall att cybersakerhet och dataskydd tacks i HR:s
interna policyer

¢ |Informera regelbundet om vad som galler och hur det ska
efterlevas i vardagen

® Faststall vilka konsekvenser och disciplindra atgarder som
galler vid policybrott

8. Stall krav pa stark autentisering

Svaga lésenord &r en av de vanligaste orsakerna till dataintrang. Det ar HR:s
ansvar att sakerstalla att organisationens autentiseringsrutiner ar tydliga
och robusta.

* Infor krav pa starka och unika I6senord i alla HR-system

* Genomfor regelbundna kontroller for att sakerstalla att
I6senordspolicyn foljs i praktiken

e Sikerstéll att I6senordshantering ingar i onboarding av nya
medarbetare
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Lat checklistan vara ett levande verkeyg

Att starka cybersakerheten ar inget som gors i ett svep utan det handlar
om att bygga motstandskraft éver tid. Och framfér allt: det maste goras
tilsammans med bade IT och verksamheten i 6vrigt.

Som HR-chef sitter du pa viktiga nycklar: du férstar manniskorna, kulturen
och strukturen. Genom att ta dgarskap for de omraden du kan paverka, och
samarbeta med IT och ledning dar det behovs, bidrar du till en tryggare och
mer forberedd organisation. Anvand den har checklistan som ett levande
verktyg i det arbetet.

Vill du ha hjalp att komma igang?

Vill du ha hjalp att prioritera ratt, bygga rutiner eller starka HR:s roll i
cybersakerhetsarbetet? Vara HR-konsulter pa &Partners har stor erfarenhet

av krisberedskap, policyarbete och forandringsledning — och finns har for att
stotta dig.

Sofia Hollgvist

HR-konsult
sofia.hollgvist@andpartners.se
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