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Allt fler cyberattacker sker via medarbetarna och du 

som HR-chef har en avgörande roll i att förebygga, 

krishantera och återuppbygga. När IT ligger nere är det 

du som HR-ansvarig som måste hantera medarbetarnas 

oro, internkommunikationen, arbetsmiljön och den 

organisatoriska uthålligheten. Samtidigt ansvarar du för 

känsliga system, onboarding-processer och kulturfrågor  

som direkt påverkar organisationens motståndskraft.

Den här checklistan hjälper dig att identifiera vilka 

säkerhetsåtgärder du som HR-chef behöver vidta, och 

hjälper dig att säkerställa efterlevnad.



Innehåll

Säkerställ kontinuitet i interna HR-processer1. s.4

Höj medarbetarnas medvetenhet kring IT-säkerhet2. s.5

Begränsa åtkomst till personuppgifter3. s.5

Etablera ett nära samarbete med IT4. s.6

Skapa en plan för incidenthantering5. s.7

Säkerställ säker onboarding och offboarding6. s.7

Utforma och förankra säkerhetspolicyer7. s.8

Ställ krav på stark autentisering8. s.8

Låt checklistan vara ett levande verktyg9. s.9
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Om systemen slås ut måste kritiska HR-funktioner fungera ändå. Det är HR:s 

ansvar att säkerställa att processer som löneutbetalningar, rekryteringar och 

frånvaro kan hanteras manuellt vid behov.

1. Säkerställ kontinuitet i interna HR-processer

8 steg att följa mot ökad cybersäkerhet

Etablera SLA:er (Service Level Agreement) mellan HR och IT/
leverantörer där det behövs

Klargör ägandeskap kopplat till HR-system, personaldata och 

integrationer

Sätt upp rutiner för att hantera lön, anställning och frånvaro 

manuellt om systemen ligger nere
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Anställda är ofta den svagaste länken vid cyberangrepp. Genom kontinuerlig 

träning och tydlig information kan ni höja tröskeln för intrång avsevärt.

2. Höj medarbetarnas medvetenhet kring IT-säkerhet

Skapa rutiner så att anställda snabbt kan rapportera 

misstänkt aktivitet

Informera om vanliga cyberattacker som phishing, 

ransomware och social engineering

Genomför regelbundna utbildningar i cybersäkerhet för  

alla medarbetare

Genomför säkerhetsgranskningar för att identifiera och 

åtgärda sårbarheter

Begränsad tillgång minskar risken för oavsiktliga misstag och illvilliga 

handlingar. HR bör se till att rätt personer har rätt behörighet – inte mer.

3. Begränsa åtkomst till personuppgifter

Avsluta eller justera åtkomst direkt vid förändrad anställning

Koppla rättigheter till roll, befattning eller 

organisationsstruktur

Tilldela endast åtkomst till dem som behöver det för  

sitt arbete
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Cybersäkerhet kräver samordning. HR och IT behöver en gemensam syn på 

ansvar, teknik och rutiner för att säkra personalrelaterade system och data.

4. Etablera ett nära samarbete med IT

Testa återställning av data tillsammans med IT minst en  

gång per år

Säkerställ att alla HR-relaterade system har:

Tydliggör ansvarsfördelning, förvaltning och budgetmandat 

mellan HR och IT

Tvåfaktorsautentisering

Regelbundna säkerhetsuppdateringar

Automatiska säkerhetskopior
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När krisen väl inträffar är det för sent att börja planera. HR:s roll är att  

stötta människorna, hålla igång verksamhetskritiska processer och fånga upp 

psykosociala effekter av exempelvis dataintrång, hackerattacker och  

IT-haverier.

5. Skapa en plan för incidenthantering

Dokumentera och sprid lärdomar efter varje incident

Säkerställ att individer i nöd fångas upp

Planera för både kort- och långsiktig bemanning och 

uthållighet

Bristfällig hantering i början eller slutet av en anställning skapar 

säkerhetsluckor. Processerna måste vara tydliga, snabba och följsamma.

6. Säkerställ säker onboarding och offboarding

Använd exitsamtal för att identifiera kulturella eller 

säkerhetsmässiga risker

Stäng av åtkomst omedelbart när någon slutar

Se till att alla nyanställda får rätt behörigheter – och bara det
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En bra policy är både begriplig och förankrad i verkligheten. HR bör säkerställa 

att regler finns, kommuniceras och efterlevs.

7. Utforma och förankra säkerhetspolicyer

Fastställ vilka konsekvenser och disciplinära åtgärder som 

gäller vid policybrott

Informera regelbundet om vad som gäller och hur det ska 

efterlevas i vardagen

Säkerställ att cybersäkerhet och dataskydd täcks i HR:s 

interna policyer

Svaga lösenord är en av de vanligaste orsakerna till dataintrång. Det är HR:s 

ansvar att säkerställa att organisationens autentiseringsrutiner är tydliga  

och robusta.

8. Ställ krav på stark autentisering

Säkerställ att lösenordshantering ingår i onboarding av nya 

medarbetare

Genomför regelbundna kontroller för att säkerställa att 

lösenordspolicyn följs i praktiken

Inför krav på starka och unika lösenord i alla HR-system
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HR-konsult

sofia.hollqvist@andpartners.se

So�a Hollqvist

Att stärka cybersäkerheten är inget som görs i ett svep utan det handlar 

om att bygga motståndskraft över tid. Och framför allt: det måste göras 

tillsammans med både IT och verksamheten i övrigt.  

Som HR-chef sitter du på viktiga nycklar: du förstår människorna, kulturen 

och strukturen. Genom att ta ägarskap för de områden du kan påverka, och 

samarbeta med IT och ledning där det behövs, bidrar du till en tryggare och 

mer förberedd organisation. Använd den här checklistan som ett levande 

verktyg i det arbetet.

Låt checklistan vara ett levande verktyg

Vill du ha hjälp att prioritera rätt, bygga rutiner eller stärka HR:s roll i 

cybersäkerhetsarbetet? Våra HR-konsulter på &Partners har stor erfarenhet 

av krisberedskap, policyarbete och förändringsledning – och finns här för att 

stötta dig.

Vill du ha hjälp att komma igång?
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